
 

 ปัจจุบัน Internet Banking ซึง่เป็นชอ่งทางการใหบ้รกิารธุรกรรมทางการเงนิ

พืน้ฐานผ่านทางอนิเตอรเ์น็ตทีช่ว่ยเพิม่ชอ่งทางใหส้ามารถท าธุรกรรมทางการเงนิ

พื้นฐาน เช่น การเช็คยอดบัญชี การโอนเงินและบริการดว้ยตนเองผ่านทาง

อนิเตอรเ์น็ตก าลังนยิมอยา่งแพรห่ลาย ท าใหช้อ่งทางนีเ้ป็นทีส่นใจในหมูโ่จรไฮเทค

ทีม่าพรอ้มกบักลอบุายทีแ่ยบยลเพือ่หลอกลวงลว้งกระเป๋าตังคอ์อนไลนข์องเรา เรา

จงึจ าเป็นทีจ่ะตอ้งรูเ้ท่าทันกลลวงเหล่านี้ เพือ่ใหใ้ช ้Internet Banking ไดอ้ย่าง

มั่นใจ ไรก้งัวล 

 

 

 

Phishing (ฟิชชิง่) คอื กลวธิใีนการ

หลอกลวงเพื่อใหไ้ดม้าซึง่ขอ้มูลส่วน

บุคคล  อันจะน าไปสู่ก า รแสวงหา

ผลประโยชน์ซึ่งอาจก่อใหเ้กิดความ

เดือดรอ้นแก่ผูท้ี่ถูกล่อลวง ขอ้มูลส่วน

บุคคลที่กล่ าวถึงนี้มั กจะ เ ป็น รหัส

ประจ าตัวตา่ง ๆ , รหัสในการเขา้ใชง้าน

ระบบ , รหัสผ่าน , เลขทีบ่ัตรเครดติ , 

เลขทีบ่ัญช ีหรอื เลขทีบ่ัตรประชาชน 



กลวธิใีนการหลอกลวงแบบตา่ง ๆ  

 

 

 

 

 

ผ่าน  e-Mail โดยการปลอมแปลง

ลักษณะของ e-Mail ใหดู้เหมอืนถูกส่ง

มาโดยธนาคาร สถาบันการเงินหรือ

บริษัทหา้งร า้นที่มีชื่อ เสียง ซึ่งมักมี

เครื่องหมายการค า้  สี และรูปแบบ

เหมือนกับถูกส่งมาจากบริษัทดังกล่าว

จรงิ โดยเนื้อหาของ e-Mail จะเป็นการ

บอกใหผู้ใ้ชบ้ริการด าเนินการอย่างใด

อย่างหนึง่ ซึง่ทีพ่บไดม้ากคอืการหลอก

ใหค้ลกิลิง้ค์ที่อยู่ใน e-Mail เพื่อท าการ

กรอกขอ้มูลต่าง ๆ ผูใ้ชบ้รกิารอาจไดรั้บ

ขอ้ความในเชงิเตือน หรือขู่ เช่น “หาก

ไมด่ าเนนิการภายใน 15 วัน ทางบรษัิทมี

ความจ าเป็นตอ้งปิดบรกิารของทา่น 

ส ร้ า ง เ ว็ บ ไ ซ ต์

เลยีนแบบ มักใชก้ับ

เว็บไซต์ทางการเงิน 

เชน่ ธนาคารออนไลน ์

เป็นชอ่งทางทีน่ าไปสู่

บัญชีที่เ ก็บเงินของ

ลูกคา้ไดด้ีที่สุด ผูท้ า 

Phishing จ ะท ากา ร

โอนเงินไปยังบัญชี

ปลายทาง (ถกูเปิดขึน้

เพือ่รอรับเงนิทีทุ่จรติ) 

จากนั้นคนรา้ยจะไป

ถ อ น เ งิ น อ อ ก จ า ก

บัญชจีนหมดสิน้ 



 

 

 

 

 

 

ทางโทรศพัท ์ โดยการแอบอา้ง

เป็นพนักงานหรือเจา้หนา้ที่ใน

หน่วยงานราชการ ธนาคาร หรอื

บรษัิทต่าง ๆ แลว้ท าการตดิต่อ

ลูกคา้โดยแจง้ใหโ้อนเงินทาง 

ATM ไปยังบัญชปีลายทางซึง่ถูก

เปิดไว ้หรอือาจใชว้ธิหีลอกถาม

ขอ้มลูสว่นตวัซึง่สามารถน าไปใช ้

ภายหลังเพื่อยอ้นกลับมาโจมตี

บญัชขีองลกูคา้เองอกีครัง้ 

รูห้รอืไม ่: ในประเทศไทยนัน้การ Phishing ทางโทรศัพทเ์ป็นวธิทีีถ่กูพบ

บ่อยทีสุ่ด เนื่องจากประชากรส่วนมากยังไม่มคีวามรูใ้นการใชง้านอนิเทอรเ์น็ต

หรอืธนาคารออนไลน์ แต่มกีารใชบ้ัตร ATM กันอยา่งกวา้งขวาง เป็นเป้าหมาย

กลุม่ใหญท่ีโ่จมตแีลว้ไดผ้ลมากกวา่ 



 

 

 

โปรแกรมโทรจัน แบง่ออกเป็น 3 ชนดิหลัก ๆ ดังนี ้

 

TROJAN VIRUS 

มาจาก “มา้ไมโ้ทรจัน” ใน

สงครามกรงุทรอย ทีก่รกีสง่มา

หลอกใหช้าวทรอยคดิว่าเป็น

ของบรรณาการ แต่กลับซอ่น

ทหารกรีกที่ซ่อนตัวมาในมา้

ไม ้เปิดประตูเมอืงใหก้องทัพ

กรกีทีเ่หลอืเขา้มาตกีรุงทรอย

จนส าเร็จ 

ถา้การรักษาความปลอดภัย

ของคอมพวิเตอรข์องคุณไม่ดี

พอและมไีวรัส TROJAN เขา้ไป

แฝงอยู่ในคอมพวิเตอร์ ไวรัส

จะเชือ่มโยงคอมพวิเตอร์คุณ

เขา้กับเว็บไซตป์ลอมโดยไม่

รูต้ัว เมื่อคุณ Login เขา้

เว็บไซต ์Internet Banking จะถกู

ขโมย Username และ Password 

ของคณุไปทันท ี

 

โปรแกรมเขา้ถงึเครือ่งคอมพวิเตอร์

จากทางไกล (Remote Access 

Tools – RATs) โปรแกรมประเภทนี้

จะท าใหผู้บุ้กรุกระบบจากทางไกล 

เช่น โดยผ่านทางเครือข่ายเขา้มา 

สามารถเขา้ถงึเครือ่งคอมพวิเตอรท์ี่

ถกูตดิตัง้โทรจันลงไป 



 

 

 

 

 

 

 

 

 

 

 

ค าแนะน าเพิม่เตมิเพือ่ป้องกนัการทจุรติจากโปรแกรมโทรจนั (Trojan) 

ในการใช ้ Internet Banking ทกุครัง้ทีท่ ารายการเพิม่บัญชบีุคคลอืน่ 

จะตอ้งตรวจสอบ “เลขทีบ่ัญช”ี ซึง่ปรากฎใน OTP-SMS (One Time 

Password) ทีร่ะบบสง่ไปยังโทรศัพทม์อืถอืรวมทัง้ e-mail ยนืยันการเพิม่บัญชี

ในครัง้นัน้ เพือ่ใหแ้น่ใจวา่เป็นหมายเลขบัญชทีีต่อ้งการ กอ่นทีจ่ะน ารหัส OTP 

มากรอกลงในระบบเพือ่ยนืยันการท ารายการเพิม่บัญชแีละรายการโอนเงนิไป

ยังบัญชนัีน้ เนือ่งจากหากมโีปรแกรมโทรจัน (Trojan) แอบฝังตัวอยูบ่นเครือ่ง

คอมพวิเตอร ์โปรแกรมโทรจันนัน้อาจจะสามารถเปลีย่นแปลงเลขทีบ่ัญชกีอ่น

สง่ขอ้มลู 

ตัวจับการพิมพ์แป้นคีย์บอร์ด 

(Key Loggers) โปรแกรม

ประเภทนี้ จะบันทกึการพมิพ์

จากแป้นคีย์บอร์ดทั ้งหมดที่

ป้อนเขา้เครื่อง แลว้รวบรวม

สง่เป็นไฟลใ์หผู้บ้กุรกุตอ่ไป 

ตัวจับรหสัผา่น 

(Password Retrievers) 

โปรแกรมประเภทนีจ้ะ

น าสง่ไฟลร์หสัผา่นใน

เครือ่งของผูใ้ชใ้หแ้กผู่ ้

บกุรกุ 



 

 เขา้สูห่นา้เว็บไซตด์ว้ยการพมิพ ์URL โดยตรงดว้ยตัวท่านเองทุกครัง้ทีต่อ้งการใชบ้รกิาร

ธนาคารทางอนิเตอรเ์น็ต และตรวจสอบชือ่เว็บไซตใ์นชอ่ง Address ใหแ้น่ใจก่อน Login 

เพือ่ใหม้ัน่ใจวา่ ไดเ้ขา้สูเ่ว็บไซตนั์น้อยา่งแทจ้รงิ  

 

 เมือ่เสร็จสิน้การใชง้านในแตล่ะครัง้ ควรลา้งหน่วยความจ าคอมพวิเตอร ์(cache) และลา้ง

บันทกึประวัตกิารใชง้าน (history settings) ในเว็บบราวเซอร ์เพือ่ลบขอ้มูลบัญชทีัง้หมด 

ลดโอกาสทีผู่อ้ ืน่จะสามารถเขา้ถงึขอ้มลูสว่นตัวได ้และใหท้ าการ  log off ปิดบราวเซอร์

ทัง้หมดทีเ่ปิดใชง้านทุกครัง้ หา้มละทิง้คอมพวิเตอรไ์ว ้หากท่านยังท าธุรกรรมทางการ

เงนิไมเ่สร็จ 

 หลกีเลีย่งการคลกิลงิค์ (Link) ทีแ่นบมากับ e-Mail เพือ่การเขา้สู่หนา้เว็บไซต ์เป็นการ

ป้องกนัมใิหเ้ผลอคลกิเขา้สูเ่ว็บไซตป์ลอมทีก่ลุม่ผูก้ระท าการทจุรตินัน้เตรยีมไว ้

 



 เปลีย่นรหสัผา่นอยา่งสม า่เสมอ  

ค าแนะน าเกีย่วกบัการตัง้รหสัผา่น 

 ไม่ใชค้ าใด ๆ ทีม่อียู่ในพจนานุกรมไม่ว่าจะเป็นพจนานุกรมภาษาใด ๆ ก็

ตาม รวมทัง้ค าศพัทท์างวทิยาศาสตรด์ว้ย 

 ไม่ใชค้ าใด ๆ ทีส่ะกดกลับทาง ซึง่เป็นค าทีม่าจากพจนานุกรม เชน่ flower 

สะกดกลบัเป็น rewolf  

 ไม่ใชค้ าใด ๆ ทีเ่กีย่วขอ้งกับตัวเรา เชน่ ทีอ่ยู่ หมายเลขโทรศัพท ์วันเกดิ 

ชือ่สตัวเ์ลีย้ง ชือ่เลน่ งานอดเิรก หรอืกฬีาทีช่อบ 

 ไมใ่ชต้วัอกัษรหรอืตวัเลขทีเ่รยีงกนั เชน่ “abcdefg” หรอื “1234” 

 ไมใ่ชต้วัอกัษรทีเ่รยีงกนัตามแป้นพมิพ ์เชน่ “qwerty” 

 ใหใ้ชต้วัอกัษร ตวัเลข และตวัอกัษรพเิศษ รว่มกนัแบบสุม่ 

 ใหใ้ชต้ัวอักษรทัง้ตัวพมิพ์เล็กและตัวพมิพ์ใหญ่ในภาษาอังกฤษและใช ้

ตวัอกัษรพเิศษรว่มดว้ย เชน่ * @ # 

 ใหใ้ชร้หสัผา่นทีม่คีวามยาวอย่างนอ้ย 6 ตัว ยิง่รหัสผ่านมคีวามยาวเท่าใดก็

ยิง่มคีวามยากตอ่การเดา เทา่นัน้ 

 ไมจ่ดรหสัผา่นเก็บไวไ้มว่า่จะในทีใ่ด ๆ ก็ตาม และใหร้ะมัดระวังคนทีน่ั่งหรอื

ยนืใกล ้ๆ ซึง่อาจแอบมองจากดา้นหลังเพือ่ขโมยบัญชผีูใ้ช ้รหัสผ่าน หรอื

ขอ้มลูสว่นตวัอืน่ ๆ ในขณะทีผู่ใ้ชก้ าลงัป้อนขอ้มลูเหลา่นัน้เขา้เครือ่ง 

 ไมบ่อกรหสัผา่นกบัผูอ้ ืน่ไมว่า่จะดว้ยเหตผุลใด ๆ ก็ตาม 

 ไม่ใชต้ัวเลอืกใหจ้ ารหัสผ่านที่มอียู่ในเว็บไซตบ์างเว็บหรอืโปรแกรมทีใ่ช ้

งานบางโปรแกรม และใหปิ้ดความสามารถนีใ้นโปรแกรมบราวเซอรท์ีใ่ชง้าน 

โดยคลกิตวัเลอืกการจ ารหสัผา่นออก 

 ไมใ่ชร้หสัผา่นเดยีวกนัเพือ่เขา้โปรแกรมตา่ง ๆ ทีใ่ชง้าน 



 หลกีเลีย่งการใชค้อมพวิเตอร์สาธารณะ และระมัดระวังการเชือ่มต่อกับเครอืข่าย WiFi 

สาธารณะหรอืเครอืขา่ยทีไ่มป่ลอดภัย เชน่ ในอนิเทอรเ์น็ตคาเฟ่ โดยไม่ป้อนขอ้มลูลับ

หรอืสว่นตวัทีเ่ป็นความลบัใด ๆ โดยผา่นเครือ่งคอมพวิเตอรส์าธารณะ 

 หากพบความผิดปกตขิองหนา้จอขณะท ารายการผ่านบรกิารธนาคาร โปรดหยุดท า

รายการทันท ีไม่ตอ้งปฏบิัตติามค าแนะน าใด ๆ ทัง้ส ิน้ และกรุณาออกจากเว็บไซตท์ีน่่า

สงสยัทันท ี

ตวัอยา่งอเีมลห์ลอกลวง 

 

ตวัอยา่งเว็บไซตป์ลอม  

 

 

 

 

เมือ่ไดรั้บอเีมลห์ลอกลวงหรอืพบเว็บไซตป์ลอม (Phishing Website)หรอืได ้

กรอกขอ้มูลไปในเว็บไซตป์ลอม (Phishing Website) แลว้ ควรตดิต่อไปยัง

หน่วยงาน call center ของบรษัิท ธนาคาร หรอืสถาบันการเงนินัน้ ๆ โดยเร็ว

ทีส่ดุ เพือ่ท าการเปลีย่นแปลงรหัสผ่าน (Password) หรอือายัดบัญช ีเนื่องจาก

ทางบรษัิท ธนาคาร หรอืสถาบันการเงนิไม่มนีโยบายสง่อเีมลท์ีม่ ีLink ใหค้ลกิ

เพือ่เขา้สูร่ะบบใด ๆ ของธนาคาร หรอืสอบถามขอ้มลูสว่นตัวใด ๆ ผา่นทางอเีมล ์

หากตอ้งการเขา้สูบ่รกิารหรอืระบบใด ๆ จะตอ้งพมิพ ์URL เพือ่เขา้สูเ่ว็บไซตด์ว้ย

ตัวทา่นเอง หรอืเขา้จาก Favorite/Bookmark ทีส่รา้งดว้ยตนเองเทา่นัน้ 

   จดุสงัเกต          

URL ไมถ่กูตอ้ง 



 ระมัดระวังไมห่ลงเชือ่ขอ้ความใด ๆ ใน e-Mail หรอืโทรศัพทท์ีไ่ดรั้บ หากมกีารอา้งว่าสง่

หรอืตดิต่อมาจากสถาบัน หรอืบรษัิทใดก็ตาม ควรคน้หาหมายเลขโทรศัพทข์องสถาบัน

หรอืบรษัิทนัน้ หรอืตดิตอ่ไปยังหน่วยงาน Call Center ของบรษัิทนัน้ ๆ หรอืใหไ้ปตดิตอ่ที่

ธนาคารทีถ่กูอา้งชือ่สาขาใดก็ได ้(อย่าตดิตอ่ไปตามหมายเลขโทรศัพทท์ีม่อียู่ใน e-Mail 

ตอ้งสงสยัฉบบันัน้) เพือ่ใหท้ าการตรวจสอบวา่มกีารสง่ e-Mail ลกัษณะดงักลา่วจรงิหรอืไม ่

หรือส่งมาจากหน่วยงานใด หากมีขอ้สงสัยสามารถโทรศัพท์สอบถามไดท้ี่ ศูนย์

ประสานงานแกไ้ขปัญหาการปล่อยสนิเชือ่ (ศปส.) หมายเลขโทรศัพท ์02-283-5900 

ในวันท าการ ตัง้แตเ่วลา 8.30 – 16.30 น. 

 

 ตดิตัง้โปรแกรม Personal Firewall และซอฟทแ์วรป้์องกนัไวรัส (Anti-Virus) ทีถ่กูลขิสทิธิแ์ละ

เชือ่ถอืได ้และควรตรวจสอบโปรแกรมป้องกันไวรัส และท าการอัพเดทฐานขอ้มูลไวรัส

ใหเ้ป็นเวอร์ชั่นล่าสุดอยู่เสมอ รวมทัง้อัพเดทการปรับปรุงดา้นความปลอดภัย (Update 

Microsoft Security Patch)  ส าหรับซอฟแวรบ์นคอมพวิเตอรแ์ละอนิเตอรเ์น็ตอยูเ่สมอ เพือ่ปิด

ชอ่งโหว่ทีไ่วรัสและมัลแวรอ์าจใชเ้ป็นชอ่งทางบกุรุกเขา้สูร่ะบบ และหมั่นสแกนตรวจจับ

ไวรัสในคอมพวิเตอร ์

 



 หลกีเลีย่งการดาวนโ์หลดโปรแกรม หรอืขอ้มลูจากเว็บไซตท์ีไ่มน่่าเชือ่ถอืและไมม่ัน่ใจใน

ความปลอดภยั 

 

 ควรลบอเีมลท์ีน่่าสงสยัวา่มไีวรัสแนบมา อเีมลขยะ อเีมลลกูโซ ่หรอือเีมลล์อ่ลวงทิง้ทันท ี

อยา่ตอบกลบัอเีมลใ์ด ๆ ทีข่อใหเ้ปิดเผยขอ้มลูสว่นบคุคล โปรดตัง้ขอ้สงสยัไวเ้มือ่พบว่า

มอีเีมลจ์ากธรุกจิหรอืบคุคลใดทีพ่ยายามใหผู้ใ้ชบ้รกิารเปิดเผยรหัสผ่าน หมายเลขบัญชี

หรือขอ้มูลใด ๆ ที่เป็นความลับ หรืออเีมลใ์ดที่ส่งขอ้มูลส่วนบุคคลของผูใ้ชบ้รกิารมา

เพือ่ใหป้รับปรุงขอ้มลู หรอืยนืยันความถกูตอ้ง และไมค่วรรันไฟลท์ีแ่นบมากับอเีมลท์ีส่ง่

มาจากบุคคลทีไ่ม่รูจั้ก หรอื ไม่ทราบทีม่าแน่ชัด ตลอดจนไฟลท์ีส่่งดว้ยโปรแกรมแชท

ตา่ง ๆ  

 

 

 



 

 ไม่เปิดเผยขอ้มูลสว่นบุคคลใด ๆ ของตนเอง เชน่ รหัสประจ าตัว (User ID) รหัสผ่าน 

(Password) รหัสเอทเีอ็ม (ATM PIN) รหัสบัตรเครดติ หมายเลขบัญช ีหมายเลขบัตร 

เลขทีบ่ตัรประชาชน ทีอ่ยู ่เบอรโ์ทรศัพท ์วันเดอืนปีเกดิ หรอืขอ้มลูสว่นบคุคลใด ๆ ผ่าน

ทางอีเมล์ หรือในระหว่างท ารายการผ่านบรกิารของธนาคาร เนื่องจากธนาคารไม่มี

นโยบายในการด าเนนิการสอบถามขอ้มูลสว่นบุคคลใด ๆ ของผูใ้ชบ้รกิารผ่านชอ่งทาง

ดงักลา่ว 

 

 หมั่นตรวจสอบขอ้มูลความถูกตอ้งของการท ารายการธุรกรรมและบัญชธีนาคารทาง

อนิเตอรเ์น็ตอย่างสม ่าเสมอ โดยไมจ่ าเป็นตอ้งรอใหค้รบ 1 เดอืนและตรวจสอบยอดเงนิ

ในบัญชขีองผูใ้ชบ้ริการอย่างสม ่าเสมอเพื่อป้องกันรายการผิดปกตทิี่อาจจะเกดิขึน้ 

รวมทัง้ตรวจสอบใบแจง้รายการใชบ้ตัรเครดติทกุครัง้ทีไ่ดรั้บ และตรวจสอบใหแ้น่ใจวา่ไม่

มรีายการธุรกรรมแปลกปลอม หากพบรายการทีน่่าสงสยั ใหต้ดิตอ่ธนาคารหรอืบรษัิทผู ้

ออกบตัรทันท ี 

 

 



 หมัน่ตรวจสอบขอ้ความแจง้เตอืนตา่ง ๆ ทีธ่นาคารสง่ใหท้ัง้ทางอเีมลแ์ละขอ้ความทาง

โทรศพัทม์อืถอื (sms) อยา่งถีถ่ว้น เพือ่ใหท้ราบถงึความเคลือ่นไหวในบญัชแีละการท า

ธรุกรรมตา่ง ๆ และหากพบความผดิปกต ิเชน่ หมายเลขบญัชทีีป่รากฎใน SMS ไมต่รงกบั

หมายเลขบญัชทีีต่อ้งการลงทะเบยีน , ไดร้บัขอ้ความแจง้เตอืนทางอเีมล ์โดยทีไ่มไ่ดเ้ขา้

ใชง้าน เป็นตน้ ควรตดิตอ่ธนาคาร สถาบนัการเงนินัน้ทนัท ี

 

 

 

 

 

 ธนาคารทหารไทย จ ากดั (มหาชน) 

 ธนาคารกรุงเทพ จ ากดั (มหาชน) 

 ธนาคารกสกิรไทย จ ากดั (มหาชน) 

 ธนาคารกรุงศรีอยธุยา จ ากดั (มหาชน) 

 คูม่ือการใช้งานเครือขา่ยอินเตอร์เน็ตอยา่งปลอดภยั โดย คณะอนกุรรมการด้านความ

มัน่คง ภายใต้ คณะกรรมการธุรกรรมทางอเิลก็ทรอนิกส์ ศนูย์เทคโนโลยีอิเลก็ทรอนิกส์

และคอมพิวเตอร์แหง่ชาต ิ

  


